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Анотація. Для визначення мережевих атак категорії Probe створена в Python  

програма «SOM_Probe» на основі реалізації самоорганізуючої карти Кохонена 30*30, 
структура якої 15-5 (де 15 – кількість вхідних параметрів мережевого трафіку, 5 – 
кількість результуючих нейронів), та з використанням відкритої бази KDDCup. Визначені 
параметри якості (Precision, Recall, F-мірка) виявлення наступних класів атак: Portsweep, 
Ipsweep, Satan, Nmap, а також проведені дослідження F-мірки за різною кількістю епох 
навчання нейронної мережі. 
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Вступ 
Постановка проблеми. Створення ефективної системи виявлення 

мережевих атак вимагає застосування якісно нових підходів до обробки 
інформації, які повинні ґрунтуватися на адаптивних алгоритмах здатних до 
самонавчання. Найбільш перспективним напрямком у створенні подібних 
систем виявлення мережевих атак є застосування нейромережної технології. 

Аналіз останніх досліджень. Відомо, що для виявлення мережевих атак 
можливе використання наступних нейронних мереж (НМ): багатошарового 
персептрону (Multi Layer Perceptron, MLP); мережі Кохонена або 
самоорганізуючої карти (Self Organizing Map, SOM); радіально-базисної мережі 
(Radial Basis Function Network, RBF), серед яких для кластеризації набільш 
підходить SOM [3]. Так, наприклад, Palomo А. та Esteban J. провели 
дослідження, використовуючи зростаючу ієрархічну самоорганізуючу карту 
при використані бази KDD99. У результаті визначено майже максимальний 
рівень виявлення атаки, що складає 99,99 %, але при цьому є суттєвий недолік, 
який  полягає в великій ймовірності помилки 5,44 % в зрівняні з іншими НМ. 
Ortis Andres також проводила дослідження із зростаючою ієрархічною 
самоорганізуючою картою. У результаті створена НМ з підвищенням 
швидкості виявлення атак, яка при навчанні використовувала метод 
маркування ймовірностей. Для даної НМ використовувалася база NSL-KDD, 
досягнуто найвищу частоту виявлення атак 99,68 % з найменшим помилковим 
спрацьовуванням 0,02 %.  У [1] доведено, що якість класифікації залежить від 
кількості еталонів окремих класів (Dos, Probe, U2R, R2L) у навчальній вибірці.  
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Дана робота виконана відповідно до НДР [2]. Метою статті є 
дослідження параметрів якості визначення мережевих класів атак категорії 
Probe з використанням самоорганізуючої карти. 

1. Постановка задачі та вибір методу 
Атаки Probe полягають в скануванні мережевих портів з метою отримання 

конфіденційної інформації. Відомі наступні класи мережевих атак відповідно 
до категорії Probe: Portsweep, Ipsweep, Satan, Nmap. У якості початкових даних 
використана відкрита база даних KDDCup [5]. У якості математичного засобу 
взята самоорганізуюча карта Кохонена, що навчається без вчителя. Структура 
SOM має єдиний шар нейронів (шар Кохонена) без коефіцієнтів зсуву та 
показана на рис. 1.  

 
Рисунок 1 – Структура самоорганізуючої карти Кохонена 

 
У якості вхідних змінних НМ параметри мережевого трафіку x1…x15, де 

x1 – Protocol type; x2 – Service; x3 – Flag; x4 – Source bytes; x5 – Destination 
bytes; x6 – Hot; x7 – Logged in; x8 – Count compromised; x9 – Serror rate; x10 – 
Rerror rate; x11 – Same srv rate; x12 – Diff srv rate; x13 – Srv Serror rate; x14 – Srv 
Rerror rate; x15 – Srv diff host rate. У якості результуючих нейронів y1…y5, де 
y1 відповідає Portsweep, y2 – Ipsweep, y3 – Satan, y4 – Nmap,  y5 – атаки не було. 

Ми вважаємо, що використання SOM [6] в якості математичного апарату є 
доцільним і достатнім. Хоча RBF і навчається швидше ніж MLP, але необхідно 
визначити кількість радіальних елементів, розташовування їх центрів і значення 
відхилення, модель RBF потребує декілька більшої кількості елементів, тобто 
буде працювати повільніше і потребує більше пам’яти, ніж модель MLP. Однак, 
при створенні MLP необхідно провести додаткові дослідження функцій 
активації нейронів, алгоритмів навчання та довжини вибірки.  

За допомогою мови «Python» створена програмна модель «SOM_Probe», в 
основу якої покладена реалізація самоорганізуючої карти. У якості основного 
фреймфорку для створення SOM використано MiniSom (мінімалістичну 
реалізацію самоорганізуючої карти на основі Numpy). Для відображення 
інформації обрана бібліотека Matplotlib, до складу якої входить модуль 
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Matplotlib.pyplot який містить в собі функції для графічного відображення 
інформації. У якості допоміжної бібліотеки обрано Numpy (бібліотеку з 
відкритим вихідним кодом, яка поєднує в собі багато математичних функцій). 
Для аналізу даних використаний модуль Metrics від Sklearn, що включає 
функції оцінки, метрики продуктивності та обчислення відстані.  

2. Навчання та тестування нейронної мережі 
Для навчання SOM подана вибірка із 400 прикладів, фрагмент якої 

наведено на рис. 2. Для тестування SOM використано вибірку із 205 прикладів. 
У результаті роботи програми «SOM_Probe» отримані карти 30*30, які 
приведені на рис. 3(а, б) при навчанні та тестуванні НМ відповідно. 
Розподілення атак на картах наступне: «красне кільце» – Portsweep, «зелений 
квадрат» – Ipsweep, «синій плюс» – Satan, «жовтий крестик» – Nmap. 

3. Дослідження параметрів якості визначення мережевих класів атак 
На створеній програмі «SOM_Probe» отримані параметри якості виявлення 

мережевих класів категорії Probe, деякі із яких зведені в табл. 1 (250000 епох). 
У таблиці збалансована F-мірка – це гармонічне середнє між Precision та Recall. 

 

.  
Рисунок 2 – Фрагмент навчальної вибірки 

 
Таблиця 1 – Параметри якості, що отримані на програмі «SOM Probe» 

Клас атаки Навчання НМ Тестування НМ 
Precision Recall F-мірка Precision Recall F-мірка 

Portsweep  1,00 0,97 0,98 1,00 0,98 0,99 
Ipsweep  0,93 0,99 0,93 0,97 0,97 0,97 
Satan  1,00 1,00 1,00 1,00 1,00 1,00 
Nmap  0,94 0,74 0,94 0,83 0,91 0,83 
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Із таблиці видно, що НМ добре визначає типи мережевих атак. Найменшу 
точність НМ показала при визначенні атак типу Nmap. Тобто НМ добре 
визначає мережеві атаки типу Portsweep, Ipsweep та Satan, але при визначенні 
типу Nmap можуть виникати помилки.  
 

 
Рисунок 3 – Результат роботи програми «SOM_Probe»:  

(а) - при навчанні НМ; (б) - при тестуванні НМ 
 
4. Дослідження F-мірки за різною кількістю епох навчання НМ 
На створеній програмі «SOM_Probe» проведено дослідження F-мірки за 

різною кількістю епох навчання НМ (рис. 4),  апробація результатів в [4].  
 

 
Рисунок 4 – F-міркa за різною кількістю епох навчання 
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Із рисунку видно, що для всіх типів атак (крім Nmap) F-мірка зростає, 
досягаючи свого максимуму на відмітці 25000 епох, після чого спостерігається 
невеликий спад мірки. Але для Nmap спостерігається постійний ріст, максимум 
якого випадає на 250000 епох. Незначний ріст значення F-мірки для Nmap та 
встановлення кількості епох навчання на 250000 буде означати втрати на 
визначені інших типів атак і зниження загальної точності. 

Висновки 
На основі створеної в Python програми «SOM_Probe» з використанням 

самоорганізуючої карти Кохонена та бази даних KDDCup проведено 
дослідження параметрів якості визначення мережевих класів атак категорії 
Probe. НМ добре визначає мережеві атаки типів: Portsweep; Ipsweep; Satan, але 
при визначенні типу Nmap можуть виникати помилки. Крім того, проведено 
дослідження F-мірки за різною кількістю епох навчання з використанням 
програми «SOM_Probe»: для всіх типів атак (крім Nmap) F-мірка зростає. 
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Abstract. To determine network attacks of the Probe category, Python created the program 

"SOM Probe" based on the implementation of Kohonen Self Organizing Map 30*30, the structure 
of which is 15-5 (where 15 - the number of network traffic input parameters, 5 - the number of 
resulting neurons), and using an open database KDDCup. Quality parameters (Precision, Recall, 
F-measure) of detection of the following classes of attacks are defined: Portsweep, Ipsweep, Satan, 
Nmap, and also researches of F-measure on various quantity of epochs of training of a neural 
network are carried out. 

Keywords: category, Probe, class, attack, SOM, precision, recall, F-measure. 
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